Al pasar, por lairrupcion de Internet, de
estandares propietarios a estandares abier-
tos, se permite que estos malware com-
plejos avancen. Segun Xavier Cardefia de
Logitek, mas de la mitad de las vulnerabili-
dades se encuentran en el nivel de super-
vision. Para resolverlas, dio detalles acerca
de cémo es posible proteger algunos de
los sistemas industriales mas vulnerables
frente a un ciberataque con firewalls embe-
bidos para proteger el acceso a dispositi-
vos de la zona de control, considerar la
utilizacion de protocolos industriales que
incluyen la autenticacion basandose en
estandares existentes, uso de redes inalam-
bricas seguras como TETRA, o la evolu-
cién desde OPC a OPC UA son algunas
de las soluciones que planteo.

El “firewall’ y otros mitos
Quizas uno de los mayores errores de las
empresas industriales, segun detallé Rens
de Wolf, de Fox-IT, es creer que son imba-
tibles. Mitos como “nuestros firewalls nos
protegen automaticamente”, “los procesos
de control estan asilados de otras redes”
llevan a una situacion de desproteccion a
las empresas que puede tener devastado-
ras consecuencias. Para el experto, la res-
puesta esta en desplegar medidas criticas
de proteccion donde los errores de inde-
fension son inaceptables (niveles de 0 al 3
de ISA-99), ademas de la utilizacion dispo-
sitivos y soluciones de alta seguridad.
Durante la jornada, E.on y Metro de Lon-
dres explicaron como gestionan su entorno
de ciberseguridad. En el caso de la
empresa eléctrica, una de sus plantas de
generacion de ciclo combinado, ubicada
en Suecia, cuenta con un sistema basado
en tecnologia de industrial Defender, que
incluye la integracion de todos los dispo-
sitivos de las instalaciones con el fin de
tener un total control sobre las amenazas.
En el caso del suburbano britanico, el
entorno de ciberseguridad abarca los sis-
temas de control de sefalizacion, control
de potencia, gestion de las comunicacio-
nes y los responsables de la gestion de las
estaciones. La estructuracion de redes
cerradas, la circulacion de datos de manera
unidireccional, el disefio de zonas “desmi-
tarilizadas” o gateways unidireccionales
son las bases de un sistema que les per-
mite ofrecer plenas garantias de seguridad.
“Los planes de seguridad deben
basarse en un andlisis de riesgos para
actuar y tener en cuenta la prevencion, la
deteccion y la reaccion”, recomendé Car-
melo Zerpa, consultor senior de Seguri-
dad de Tecnocom.
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Bioplasticos, una de las grandes
apuestas de la industria europea

Su polivalencia los consolida como materia prima alternativa a
las convencionales derivadas de fuentes no renovables
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La produccién mundial de bioplasticos
rozard los seis millones de toneladas en
2016. Estas son las ultimas previsiones
efectuadas por la asociacién European
Bioplastics con la ayuda del Instituto para
Bioplasticos y Biocomposites de la Uni-
versidad de Hannover. Los incrementos
mas importantes se registraran en los no
biodegradables. Sobre todo, en las solu-
ciones denominadas drop-in, de bioplas-
ticos a granel como el PE y el PET, que,
basicamente, se diferencian de sus equi-
valentes convencionales en la fuente base
de material renovable o procedente de la
naturaleza.

Por otra parte, también los plasticos bio-
degradables crecen. Asi, segun European
Bioplastics, su capacidad de produccion
se incrementara en dos tercios para 2016.
Como asegura su director general, Hasso
von Pogrell, los lideres que contribuiran al
crecimiento de este grupo seran el PLA'y
el PHA, con capacidades productivas de
298.000 toneladas (+50%) y 142.000
(+550%) toneladas, respectivamente.

La 4D en este campo es constante.
Cientificos europeos han creado nuevos
materiales compuestos nanoestructurados
que combinan bioplasticos y fibras de celu-
losa para su uso en una amplia variedad de
industrias como las del embalaje, el trans-
porte, la construccién, el juguete, el menaje
y las artes graficas. Para obtener prestacio-
nes similares a las de los materiales no reno-
vables, los investigadores del proyecto
SustainComp han recurrido a la generacion
de nuevos materiales a través del uso de
nanotecnologia. SustainComp es un pro-

yecto coordinado por la compaiiia sueca de
investigacion Innventia.

Desde el Centro Fedit ltene (Instituto Tec-
nolégico del Embalaje, Transporte y Logis-
tica) se ha trabajado conjuntamente con la
empresa italiana Novamont y con Innventia
en la evaluacioén de la sostenibilidad de los
nuevos materiales desarrollados para dife-
rentes aplicaciones tales como un sistema
de amortiguamiento para aparatos electro-
nicos, un componente de asiento para auto-
buses urbanos, bloques para juguetes, un
panel display para aplicaciones de publici-
dad y un set de cubiertos para catering.

Ventajas ambientales

Los resultados de la evaluacién de los nue-
vos materiales, segun ltene, confirmaron la
mejora ambiental sobre algunos efectos
tales como el cambio climatico, o la dismi-
nucion de recursos no renovables. En el
caso de su desarrollo industrial se espera
que estos materiales sean econdémicamente
competitivos, si se tiene en cuenta un esce-
nario futuro en el que se produzca un incre-
mento del precio del petréleo y la
implementacion de politicas ambientales
mas restrictivas en muchos paises.

Por ejemplo, la sustitucion de las fibras
de vidrio por las fibras de madera es clave
para el éxito de la aplicacion del compo-
nente de asiento para autobus urbano
(aplicacion duradera), mientras que la
recuperacion a través del reciclado orga-
nico es la caracteristica que marca las
diferencias para la aplicacion del set de
cubiertos biodegradables (aplicacion des-
echable).



