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La informacién y el lado oscuro

Hubo un tiempo en el que la informacion eran una serie de noti-
cias, sucesos o cotilleos varios y los canales para obtenerlos eran
los medios de comunicacion que, de forma convencional, eran
radios, televisiones y periddicos. Todo parecia controlado. Pero
esta vieja historia de la informacion cambié cuando se acufié un
nuevo término: el byte. Asi que en 1948 dimos por inaugurada
una nueva era que llamamos de la informacion. El periodista, bio-
grafo y ensayista James Gleick en su libro La informacién indago
en esta realidad y su historia. “La diferencia entre los seres hu-
manos y los animales es que nosotros amamos la informacion,
nos gusta, tenemos un apetito casi tan primario de ella como del
alimento, del sexo, del suefio. Evidentemente, hay una enorme
distancia entre la sabiduria y el mero cotilleo, pero sinceramente
creo que a todos nos gusta un poco de las dos. Twitter, que pa-
rece la plataforma social mas tonta que existe y que solo nos per-
mite usar 140 caracteres (una cantidad de la que muchos dudan
de que se pueda contar algo que valga la pena) puede parecer
ridicula, pero todos vamos gravitando hacia ella como imantados,
incluido yo mismo. Esto nos habla de que cualquier bocado de in-
formacién, por pequerio y trivial que parezca, siempre es nutritivo”,
afirmaba Gleik en la promocién de su libro en Madrid.

“LAS BARRERAS TRANSNACIONALES
TRADICIONALES A LA DELINCUENCIA SE HAN
DEMOLIDO EN EL MUNDO VIRTUAL”

Ahora, desde un jovencito tuitero al mas experto de los co-
municadores junto con millones de personas estan sumergidas
en un gran océano de informacion y, sobre todo, desde que en
Internet se hizo la luz. Desde entonces los bytes no han dejado
de multiplicarse, tanto que “para comprender Internet, sin saber a
ciencia cierta de qué hablamos o realmente qué hacemos y qué
nos hacen en el mundo virtual, una analogia interesante es consi-
derar la Red como un bicho; un bicho en plena y constante evo-
lucién desde que vio la luz en la caverna digital alla por la década
de 1960, un bicho que se ramifica y diversifica sus funciones a tal
velocidad y con mutaciones tan extrafias en lugares tan diversos
de la geografia virtual, mental, fisica, espiritual, etc., en fin, la que
queramos imaginar o mezclar, que no hay forma, por mas esfuerzo
que le dediquemos al asunto, ni siquiera de perfilar sus diferentes
y potenciales desarrollos”, afirma el periodista y especialista en
redes Luis Angel Fernandez Hermana.

Marc Goodman, consultor y especialista en la evolucién de
Internet, en su libro Los delitos del futuro expone los posibles
riesgos de una red que no controlamos y en la que confiamos
en exceso. “Tenemos muchas cosas que celebrar en el mundo
tecnoldgico actual. Si bien las ventajas del mundo en linea estan
bien documentadas y suelen ser destacadas por quienes trabajan
en el sector de las tecnologias, toda esta interconectividad tam-
bién tiene un lado oscuro. Los tendidos eléctricos, el control del
trafico aéreo, los sistemas de envio de camiones de bomberos
e incluso los ascensores de nuestros lugares de trabajo depen-
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den esencialmente de la informatica. Cada dia conectamos mas
parte de nuestras vidas cotidianas a la red de informacién global
sin detenernos a pensar qué implicaciones tiene ello. Pero, équé
sucederia si todas las instalaciones tecnoldgicas de la sociedad
moderna, es decir, las herramientas fundacionales de las cuales
dependemos por completo, desaparecieran? ¢Cual es el plan B
de la humanidad? No existe”, advierte Goodman.

“El bicho cambia €l mismo sin cesar, no solo de forma y fondo;
supera barreras y muros (écriptografia? Un pase por aqui, otro por
alli y hay que inventar algo nuevo para sujetarle. Lo interesante es
que hacemos cosas con el bicho como si supiéramos de qué va
la cosa, como si bastara con habitarlo para entenderlo y domarlo.
Hoy dia, podemos ser idiotas por conveniencia, pero no necesaria-
mente descuidados. Sabemos que cada segundo que respiramos
generamos miles de millones de ristras de numeritos, queramos o
no. Somos eso, hasta ahi hemos llegado y hay gente preocupada
en capturar y trabajar esas ristras aparentemente aburridas. Insis-
to, la famosa frase “Y yo a qué le voy a temer si no he hecho nada’,
reflexiona y nos hace reflexionar Fernandez Hermana.

Si bien las fronteras fisicas contintian teniendo un papel rele-
vante, tales divisiones son mucho menos claras en el mundo virtual.
Los bits y bytes fluyen libremente de un pais a otro sin someterse a
controles fronterizos, controles de inmigracion o declaraciones de
aduanas que lentifiquen su transito. Las barreras transnacionales
tradicionales a la delincuencia que debian superar las generacio-
nes anteriores de ladrones, mafiosos y convictos se han demolido
en el mundo virtual y han permitido que individuos desagradables
entren y salgan a su antojo de cualquier sitio web que les plazca.
En los ultimos dias hemos tenido un ejemplo claro de este suceso.
Los cajeros bancarios de varias ciudades europeas comenzaron a
dar dinero gracias a las artes delincuentes de un hacker. &A quién
corresponde la jurisdiccion de este delito?

Goodman nos recuerda en su libro que con el tiempo “los pi-
ratas informaticos se han vuelto mas ambiciosos y mas malvados.
De repente, cualquiera es vulnerable. Internet ha perdido su ino-
cencia. Nuestro mundo interconectado se esta volviendo cada
vez mas peligroso”. Por tanto, no nos queda mas remedio que
buscar el posible plan B.
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